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Abstrakt

Vom Internet der Dinge (Internet of Things, kurz 10T) werden umfassende Weiterentwicklungen und
Umbriiche erwartet, wie sie entlang der Verbreitung des , traditionellen” Internets in Kombination
mit der Mobilkommunikation geschehen sind. So durchdringt das IoT alle Arbeits- und
Lebensbereiche und liefert neue Anséatze fir das Monitoring und die Steuerung der physischen Welt
inklusive geschaftskritischer als auch sicherheitskritischer Systeme und Prozesse wie Energie- oder
Verkehrsnetze. Daher sind die Qualitdtsanforderungen an loT-Komponenten und -Lésungen sehr
hoch und miissen durch moderne Methoden zur Konstruktion und Absicherung der Qualitaten
adressiert werden. Dieser Artikel gibt einen Uberblick zum Verstindnis von loT und skizziert
Qualitatsanforderungen und grundlegende Testansatze. AbschlieSend wird auf den beim ASQF und
GTB in Entwicklung befindlichen Lehrplan zum loT-Quality Engineering (loT QE) eingegangen.

Einleitung

Nachdem das Netz der Netze ausgebaut wurde, um neben dem Austausch von Dokumenten auch
den Austausch von Information und Kommunikation zwischen Personen zu ermdglichen, entwickelt
es sich nun weiter zu einem Netz der Dinge und Prozesse. Damit erhalten die Elemente der realen
Welt — neben Dokumenten und Personen nun auch Dinge und Prozesse — digitale Abbilder und lassen
sich Uiber die digitale Welt verketten. Nach Gartner werden im Jahr 2017 8.4 Milliarden , Dinge”
miteinander verbunden sein, im Jahr 2020 werden es 20.4 Milliarden sein [1]. Neben der
Digitalisierung tritt so die Vernetzung immer mehr in den Vordergrund: Die digitale Vernetzung
bezeichnet die durchgehende und durchgangige Verkniipfung der realen Welt mit der digitalen Welt.
Dazu gehoren die digitale Erfassung, Abbildung und/oder Modellbildung der realen Welt sowie die
Vernetzung dieser Informationen. Dies ermdglicht die zeitnahe Beobachtung, Auswertung und/oder
Steuerung der realen Welt mithilfe von digitalen (Teil-)Automatismen [2].

Dabei gilt nach dem Metcalfe'schen Gesetz [27], 1980: ,,Der Nutzen eines Kommunikationssystems
ist proportional zur Anzahl der moéglichen Verbindungen zwischen den Teilnehmern, wahrend die
Kosten proportional zur Teilnehmerzahl stehen. So wachst der Nutzen quadratisch, die Kosten
wachsen nur linear.” Und nach dem dritten Reedschen Gesetz [28], 1998, gilt: , Die Nitzlichkeit
grolRer Netzwerke steigt exponentiell mit ihrer GréRe.” So wirken derzeit verschiedene technische
Trends auf die zunehmende Vernetzung ein:

*  Cyberphysische Systeme [4] adressieren sowohl Sensorik und Aktuatorik als auch deren
sichere Identifikation und Vernetzung mit der digitalen Welt.

*  Mobile Edge Computing [5] optimiert die Maschine-zu-Maschine Kommunikation und
Virtualisierung.



* Taktiles Internet [6] wird die Echtzeit-Steuerung von Maschinen ermdglichen.

* Software und System Quality Engineering [7] ermoglichen die Entwicklung
vertrauenswirdiger IKT-basierter Produkte und Dienstleistungen.

e  Smart Data und Analytik [8] erlauben Vorhersagen auf neuer qualitativer Stufe und
unterstitzen so Predictive Maintenance und andere Anwendungen.

Das Verstandnis des Internets der Dinge hat sich tber die Jahre entwickelt: 1991 formuliert Mark
Weiser in ,,The Computer for the 21st Century”: , Das Internet der Dinge bezeichnet die Verkniipfung
eindeutig identifizierbarer physischer Objekte (things) mit einer virtuellen Reprasentation in einer
Internet-ahnlichen Struktur” [9]. Im EU-Project loT-A[13], das sich mit einer Referenzarchitektur fur
loT beschéftigt, heilt es dann 2013: ,The Internet of Things (loT) is an emerging network
superstructure that connects physical resources and people together with software. It will enable an
ecosystem of smart applications and services that will improve and simplify the life of the citizen and
will contribute to sustainable growth, provided it combines and guarantees trust and security for
people and businesses.” Marktschatzungen gehen bereits flir das Jahr 2016 von weltweiten
Umsatzen mit Technologien und Services rund um das loT von 235 Milliarden Dollar aus [10]. Allein
fir Deutschland bis 2025 er6ffnet sich der Digitalisierung der Industrie ein zusatzliches kumuliertes
Wertschopfungspotenzial von 425 Milliarden Euro, flir Europa sind es sogar 1,25 Billionen Euro [3].
Dabei ist das loT nicht eine Technologie, sondern erfahrt in seinen Anwendungsgebieten
verschiedene Auspragungen, die in verschiedenen Qualitdtsanforderungen miinden.
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Abb. 1: loT-Varianten

Wahrend es im Consumer-Bereich im Wesentlichen um die Aufbereitung medialer Inhalte von
sowohl persénlichen und Smart Home-Geraten als auch von sozialen Netzwerken geht, beschaftigt
sich Industrial 10T entlang Industrie 4.0 mit der vernetzten Produktion und vernetzten Produkten. In
Public loT geht es vor dem Hintergrund smarter Stadte und Regionen um die digitale Vernetzung
offentlicher Infrastrukturen. Dabei muss sich jede loT-Losung um Fragen der erzeugten bzw.
generierten Daten und Metadaten und ihrer Nutzungsbestimmungen, der sicheren Identifikation, der
Daten- und Systemqualitat inklusive Datenschutz, IT-Sicherheit und Vertrauenswiirdigkeit kimmern.
In Hinblick auf die Lésungen unterscheiden sich die Anforderungen beispielsweise in Bezug auf
Umgebungsanforderungen (geschitzte Indoor-Bereiche oder harsche, unzuverlassige Outdoor-
Verhaltnisse, Leistungsanforderungen wie Echtzeit oder Skalierung und Integrations- und



Interoperabilitdtsanforderungen). Gleichsam entwickelt sich eine gemeinsame Technologiebasis zu
der u.a. Konnektivitat unter Nutzung von CoAP (Constrained Application Protocol) [29], MQTT
(vormals Message Queue Telemetry Transport) [30] oder LwM2M (Lightweight M2M) [31] gehoren.
Neben der Konnektivitat spielen Fragen der Semantik der Dinge eine immer groRere Rolle, so dass
Komponenten wie die SSN (Semantic Sensor Network Ontology) erarbeitet werden.

Was ist [oT?

Aber wie genau ist eigentlich das Internet der Dinge definiert? Die IEEE hat im Mai 2015 ein bald 100
Seiten langes Dokument [11] zur Suche nach einer Definition veroffentlicht. Diese Suche ist nicht nur
bei der IEEE noch nicht abgeschlossen, so dass es ein wesentliches Ziel der loT-QE-Arbeitsgruppe ist,
aus Qualitatssicht einen gemeinsamen Nenner und eine gemeinsame Sprechweise aus den
unterschiedlichen Aussagen zu |loT zu extrahieren. Dazu werden u.a. relevante Standards reflektiert,
wie z.B. (in alphabetischer Reihenfolge):

e ETSI (European Telecommunications Standards Institute, http://www.etsi.org/) — u.a. M2M

e SO (International Organization for Standardization, http://www.iso.org )/IEC (International

Electrotechnical Commission, http://www.iec.ch) — Internet of Things Reference Architecture

e |EEE (Institute of Electrical and Electronics Engineers, https://www.ieee.org/) — loT Definition

e |ETF (Internet Engineering Task Force, https://www.ietf.org/) — Internet Protocols for loT

e |IC (Industrial Internet Consortium, http://www.iiconsortium.org/) — Industrial Internet

e |TU (International Telecommunication Union, http://www.itu.int) — Internet of Things Global

Standards Initiative
e NIST (National Institute of Standards and Technology in den USA, http://www.nist.gov/) —

u.a. loT-Enabled Smart City Framework

e OASIS (Advancing Open Standards for the Information Society, https://www.oasis-open.org/)
—u.a. loT/M2M und Security

e OneM2M (Global Initiative for Machine-to-Machine Standardization,
http://www.onem2m.org/) — M2M fur loT, und

e W3C (World Wide Web Consortium, https://www.w3.org/) — Web of Things.

IEEE gibt in ! anstelle einer Definition eine Beschreibung fiir loT:

AN loT is a network that connects uniquely identifiable ‘Things’ to the Internet. The
“Things” have sensing/actuation and potential programmability capabilities. Through the
exploitation of unique identification and sensing, information about the “Thing” can be
collected and the state of the ‘Thing’ can be changed from anywhere, anytime, by anything.*

und eine Sammlung von Eigenschaften zur Charakterisierung der Dinge in loT:

- Verbindung von Dingen untereinander,

- Verbindung von Dingen mit dem Internet,

- Eindeutige Identifizierbarkeit von Dingen,

- Allgegenwartigkeit der vernetzten Dinge,

- Fahigkeit zum Messen und Steuern durch die Dinge,
- In die Dinge eingebettete Intelligenz,

- Interoperable Kommunikation zwischen den Dingen,



- Selbstkonfigurierbarkeit der Dinge und
- Programmierbarkeit der Dinge.

Auch wenn das loT maRgeblich die Dinge in den Blick nimmt, so muss eine Definition weiter greifen:
Neben der Vernetzung, Identifikation, Beobachtung und Steuerung von Dingen geht es ebenso um
die Vernetzung, Identifikation, Beobachtung und Steuerung von Daten und Prozessen. Damit muss
eine Definition fur loT auch Automatismen einer neuen Qualitdt und Reichweite umfassen. In diese
Richtung schaut auch ISO/IEC JTC1 [12]:

“An infrastructure of interconnected objects, people, systems and information resources
together with intelligent services to allow them to process information of the physical and the
virtual world and react.”

Kurz vorgestellt: Die IoT Principal Communication Architecture

Die wesentlichen Komponenten einer loT-Losung und deren Vernetzung ist in Abb. 1 dargestellt.
Diese grobe Vernetzungsarchitektur nutzt Anleihen der loT-Architekturvorschlage des europaischen
F&E-Projekts loT-A [13], von CISCO [14] und Eclipse [21].
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Abb. 2: Grobarchitektur der Kommunikationswege in loT-Losungen der |oT-QE Arbeitsgruppe

Die eigentliche Netzwerkschicht geht von Knoten und deren Konnektivitat bis hin zu Gateways, die
auch fir das Edge Computing [32] genutzt werden kénnen, d.h. einer Datenverarbeitung am
Netzwerkrand nahe der Datenquelle. Darliber werden Daten und Informationen in das Backbone, der
Plattformschicht, gegeben bzw. aus der Plattformschicht empfangen. Auf den Plattformen setzt die
Anwendungsschicht mit ihren Diensten, automatisierten Prozessen, Applikationen und Endgeraten
auf.



Auch wenn die grobe Vernetzungsarchitektur Ebenen nutzt, ist sie nicht hierarchisch und statisch wie
beispielsweise bei SCADA (Supervisory Control and Data Acquisition)-Systemen zu verstehen,
sondern dienstbasiert, offen und flexibel. Damit kdnnen die Komponenten, Dienste und Systeme
einer loT-Lésung in sich dynamisch andernden Umgebungen verschiedene Verbindungen und
Konfigurationen eingehen. Die strukturelle Dynamik ist hierbei eine der wesentlichen spezifischen
Eigenschaften, die ein effektives Quality Engineering fiir loT beachten muss.

Qualititsmanagement fiir [oT

Unabhangig von den technologischen Auspragungen steht das Qualitdtsmanagement fiir loT vor
vollig neuen Anforderungen. Entlang des loT werden bisher geschlossene Systeme ge6ffnet und zu
Systemen-von-Systemen verbunden. Dabei ist eine nachweislich gesicherte Ende-zu-Ende-Qualitat
fr die Funktionalitat, Interoperabilitat, Robustheit, Sicherheit und Vertrauenswiirdigkeit nétig, da
sich loT-Infrastrukturen zu kritischen Infrastrukturen entwickelt haben; sie sind beispielsweise
untrennbar mit der Energieversorgung im Rahmen von Smart Grids, virtuellen Kraftwerken oder
Smart Metering verknipft und werden in Zukunft auch verstarkt in alle Bereiche des taglichen Lebens
eindringen, z.B. auch den Autoverkehr.

Diese Herausforderungen ergeben im Wesentlichen eine erhohte Bedeutung von Tests auf extra-
funktionale, d.h. nicht-funktionale, Eigenschaften wie Sicherheit oder Leistungsfahigkeit. Eine erste
Analyse der Ahnlichkeiten und Unterschiede beim Testen von loT-Lésungen ist in Tabelle 1
beschrieben.

Tabelle 1: Besonderheiten des loT-Testens in Ergdnzung zu klassischem Protokoll-Testen (vor allem
auf Konformitat und Interoperabilitdt) und Software-Testen (vor allem auf Funktionalitat)

Konnektivitat

Sicherheit,
Konformitat/Interoperabili
tat und Datenqualitat

loT-Schicht Besonderheiten Testvarianten neben klassischem Software- und
Protokoll-Testen
Gerate und Hoher Stellenwert der Real-Time Testing

Embedded Systems Testing
GUI Testing (fir Management Software)
Security Testing

Plattform
(Computation-,
Aggregation- und
Storage-Dienste)

Hoher Stellenwert der
Sicherheit,
Konformitat/Interoperabili
tat und Verfugbarkeit

Performance und Scalability Testing
Services Testing

GUI und Usability Testing (fir Management
Software)

Security Testing

Applikationen (Analytics,
Visualization und
Control)

Hoher Stellenwert der
Sicherheit und Nutzbarkeit

GUI, Usability und (mobile) App Testing
Performance und Scalability Testing
Security Testing

Crowd Testing

Neben den Software- und Vernetzungsaspekten einer loT-Losung ist zudem oftmals ihre Robustheit

und Verlasslichkeit in harschen und unsicheren Umgebungen zu priifen, beispielsweise dann, wenn

eine loT-Lésung im AuBenraum, wie z. B. an StraBenlaternen oder Verkehrssignalanlagen, genutzt

wird. Auch die Absicherung von loT-Losungen in dynamischen Konfigurationen, die sich

beispielsweise aus dem Ausfall oder der Hinzunahme von loT-Geraten ergeben, stellen eine

Herausforderung dar. Letztendlich fihrt das dazu, dass loT-Losungen nicht mehr alleinig wahrend

der Entwicklung und im Labor getestet und abgesichert werden kénnen. Es erfordert eine




Verlangerung der Qualitatssicherung in die Laufzeitumgebung hinein. Dazu sind Laufzeittests
(sogenannten Online-Tests), die Gber ein traditionelles Monitoring hinausgehen und auch als Safe
Guards funktionieren kdnnen, zu entwickeln. Zudem sind Predictive Maintenance-Aspekte
qualitatsorientiert abzusichern. Dabei nutzen die Komponenten einer loT-Lésung Wissen (in
komponenten-internen Modellen reprasentiert) tber ihre Konfiguration und Umgebung zur
Herleitung oder Anpassung der Laufzeittests. Die noch relativ junge Initiative zum kombinierten
Entwickeln und Betreiben von Software-basierten vernetzten Systemen DevOps (= Development and
Operations) [15] adressiert genau diese Herausforderung des engen Beieinanders von
kontinuierlicher, haufiger und systematischer Weiterentwicklung, Betrieb und Absicherung. Dariliber
hinaus sind die neuen Anforderungen auch mit den Moglichkeiten vorhandener
Testbeschreibungstechniken wie TTCN-3 [16] zu vergleichen.

IoT-Testarchitekturen

Aus der loT Principle Communication Architecture lassen sich verschiedene Testkonfigurationen
herleiten.
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Abb. 3: loT-Sensorkit-Testarchitektur

Bei der einfachen loT-Testarchitektur (siehe Abb. 3) ist ein Sensorkit — eine MCU (Micro Control Unit)
— das Testobjekt. Das Sensorkit wird dabei auf seine Funktions- und Kommunikationsfahigkeiten
beispielsweise liber CoOAP, MQTT, oder LwWM2M untersucht.

Die iber das Internet erreichbaren loT-Dienste stehen im Fokus der loT-Dienst-Testarchitektur inAbb.
4. Dabei sind loT-Gateways wie das Bosch XDK [17] oder die relayr Plattform [18] die Testobjekte. Sie
werden insbesondere auf Vernetzungs-, Sicherheits- und Managementfunktionen untersucht.
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Abb. 4: |oT-Dienst-Testarchitektur
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Ganze loT-Infrastrukturen werden mit der loT-Infrastruktur-Testarchitektur in Abb. 5 Gberpruft.
Dabei sind die loT-Betriebssysteme bzw. loT-Plattformen wie die oneM2M Service Layer



Implementations [20], das RIOT Operating System [19] oder andere Plattform-Komponenten [21] die
betrachteten Testobjekte.

10T under Test

Test System

Abb. 5: loT-Infrastruktur-Testarchitektur

Die Funktionalitat, Skalierbarkeit und Sicherheit der auf loT aufsetzenden Geschaftsprozesse kann
Elemente aller drei genannten Testarchitekturen nutzen, um Zusatzinformationen auf
Sensor/Aktuator-, Gateway- und/oder Plattform-Ebene zu nutzen. Testobjekte sind die
Softwarekomponenten, die die Geschaftsprozesse beispielsweise unter Nutzung von kiwiw [22]
realisieren.

Alle drei grundlegenden loT-Testarchitekturen werden typischerweise virtualisiert in Cloud-
Umgebungen realisiert, so dass groRskalige Konfigurationen mit beispielsweise 100en oder 1000en
Sensoren und Aktuatoren auf Skalierbarkeit und Leistungsfahigkeit getestet werden kénnen.

Wie loT basieren alle Testarchitekturen auf den Kommunikationsprotokollen des loT und der
Interoperabilitdt der beteiligten Hardware- und Softwarekomponenten, so dass ebenso klassische
Protokolltests flir MQTT, CoAP, LwM2M als auch fiir vergleichbare oder darunter liegende Protokolle
(TCP, UDP, http, IPv4, IPv6, etc.) zum Ansatz kommen.

Das IoT-Quality Engineering-Schema

Auf Einladung des ASQF (Arbeitskreis Software-Qualitdt und Fortbildung [23]) und in Kooperation mit
dem GTB (German Testing Board [24]) erarbeiten derzeit namenhafte Treiber und Experten der
Digitalisierung in der Industrie wie von Festo, Deutscher Bahn oder Fraunhofer FOKUS ein neues
Ausbildungsschema fiir loT. Wichtig ist der Gruppe "Quality Engineering fiir das Internet der Dinge
(kurz 1oT-QE)" nicht die reine Validierung "am Ende", sondern die vorausschauende Erlangung von
Qualitatskriterien fiir das Internet der Dinge von den ersten Entwicklungsschritten an. So spielt
beispielsweise die Priorisierung der relevanten Qualitatskriterien einer loT-Losung eine
entscheidende Rolle.

Die Zusammensetzung der Arbeitsgruppe — alles Mitglieder des German Testing Boards GTB oder des
flihrenden Software- und System-Qualitats-Gremiums ASQF — soll sicherstellen, dass das Thema aus
allen relevanten Blickwinkeln betrachtet wird: Geschaftsprozesse, Systementwicklung, Absicherung,
Betrieb als auch Forschung und Entwicklung, welche durch loT gepragt sind. Dadurch wird ein
Schema entstehen, welches einen Foundation Level Einstieg erméglicht, d.h. den Uberblick und die
Kenntnisse Uiber die relevanten Aspekte des Themas Quality Engineering fiir das Internet der Dinge
vermittelt.



Zur Erarbeitung der wesentlichen Aspekte zur konstruktiven und analytischen Qualitatssicherung fir
loT-Losungen wird sich die Arbeitsgruppe mit den folgenden Themenbldcken beschaftigen:

- Motivation: Warum Quality Engineering fir das Internet der Dinge?

- Kontext: Welche Architekturen werden fiir loT-Losungen genutzt. Welche
Qualitatsmerkmale werden gefordert.

- Prozesse: Wie werden loT-Lésungen mit Blick auf die Geschaftsprozesse konzipiert,
entwickelt, betrieben, weiterentwickelt und abgesichert. Wie wird dabei mit der
Interdisziplinaritat und der Kritikalitat der loT-Lésungen umgegangen?

- Konstruktive Qualitdtssicherung: Wie kdnnen loT-Losungen von vornherein robust,
skalierbar, funktional sicher, IT-sicher und vertrauenswiirdig entwickelt werden. Welche
Methoden und Werkzeugklassen kénnen genutzt werden?

- Analytische Qualitatssicherung: Wie kénnen die geforderten Qualitatsmerkmale in der
(Weiter-)Entwicklung und im Betrieb tberpriift und abgesichert werden? Welche Methoden
und Werkzeugklassen kdnnen genutzt werden?

Das loT-Quality Engineering-Schema wird im Unterschied zu anderen bereits bestehenden loT-
Zertifikaten [25] wie zur Entwicklung oder zur IT-Sicherheit von loT-Lésungen die Sicht der
Qualitatsanforderungen an loT-Lésungen, deren Erstellung und Gewahrleistung einnehmen. Die
Arbeitsgruppe hat sich im Juni 2016 konstituiert und plant einen ersten Lehrplan 2017/2018
herauszubringen. Sollten Sie interessiert sein bzw. beitragen wollen, schreiben Sie bitte an iot-
ge@german-testing-board.info bzw. iot-ge@asaf.de.

Zusammenfassung

Die mit der zentralen Rolle von loT-Komponenten und -lésungen verbundenen hohen
Qualitatsanforderungen erfordern neue Ansatze bei deren Entwicklung, Absicherung und
kontinuierliche Weiterentwicklung. Dazu gehort nicht nur die Ausbildung von Expertisen, was durch
das loT-QE-Weiterbildungsschema des ASQF und GTB adressiert wird.

Zudem sind konkrete Priifmethoden und -werkzeuge fiir qualitativ hochwertige loT-Losungen als
auch Produkt-Zertifizierungsangebote nétig, die tber diverse loT-Testlabs angeboten werden sollten.
Dafiir entwickelt Fraunhofer FOKUS eine loT-Testware unter Weiterentwicklung der Testtechnologie
TTCN-3 um Virtualisierungskonzepte und als Anbindung an den Eclipse Open loT Stack for Java [26].
Die loT-Testware wird aktuell auch als Eclipse-Projekt im Rahmen der Eclipse loT-Projekte etabliert
und wird so Open Source Test Suiten fir 10T bereitstellen [33]. Zudem wird zusammen mit DEKRA
und loT-Anbietern ein Produktzertifizierungsprogramm [34] erarbeitet, dass das Weiterbildungs- und
Personenzertifizierungsschema des ASQF und GTB erganzt.
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